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Sie stellen an die Eigenschaften unserer Produkte und Dienstleistungen
hohe Anspriiche. Diese Anspriiche sind auch unsere Leitlinie fir den
Umgang mit Ihren personenbezogenen Daten im Rahmen Ihrer Nutzung
des Online-Bankings. Dabei setzen wir die Vorgaben der EU-Datenschutz-
grundverordnung (,DSGVO") und sonstiger rechtlicher Anforderungen um.
So wollen wir eine gute Basis fir eine vertrauensvolle Geschaftsbeziehung
mit unseren Kunden und Interessenten schaffen und bewahren. Dem-
entsprechend respektiert die BMW Bank GmbH die Vertraulichkeit [hrer
personenbezogenen Daten und Ihre Privatsphdare. Wir gewdhrleisten den
Schutz Ihrer personenbezogenen Daten zudem auch durch technische und
organisatorische SicherheitsmaRnahmen, die den aktuellen Sicherheits-
standards entsprechen.

1. Wer ist fiir die Datenverarbeitungsvorgdnge zustédndig?

Die BMW Bank GmbH (im Folgenden als ,,BMW Bank" bzw. ,Wir"
bezeichnet), Lilienthalallee 26, 80939 Miinchen ist Verantwortliche im
Sinne der DSGVO fir die Verarbeitung lhrer personenbezogenen
Daten. Die BMW Bank hat ihren Sitz in Mnchen. Sie wird im Zuge der
Vertragsbegriindung bzw. -abwicklung fir Ihre Finanzprodukte sowie im
Zusammenhang mit der Bereitstellung des BMW Online-Bankings
bestimmte personenbezogene Daten zu den in diesen Datenschutzin-
formationen genannten Zwecken verarbeiten.

2. Welche Daten verarbeiten wir?

Personenbezogene Daten sind Informationen, die sich auf eine identifi-
zierte oder identifizierbare natdrliche Person beziehen (im Folgenden
»,Daten"). Im Zuge lhrer Nutzung des Online-Bankings der BMW Bank
GmbH verarbeiten wir im rechtlich zuldssigen Umfang, insbesondere unter
Berticksichtigung des Prinzips der Datenminimierung, Daten Uber Ihre
Person. Dies betrifft insbesondere folgende Informationen:

— Daten, die Sie uns zur Verfiigung stellen: Sie stellen uns bei der
Nutzung der einzelnen Funktionen des Kundenportals verschiedene
Informationen Uber Sie zur Verfligung. Die verschiedenen Kategorien
lhrer Daten, die Sie uns zur Verfigung stellen, hdngen von der Art der
Nutzung des Portals durch Sie und von Ihrem konkreten Vertrags-
verhdltnis mit uns ab. Gegebenenfalls stellen Sie uns beispielsweise
die folgenden Informationen zur Verfiigung: lhren Namen, Ihre Kontakt-
daten inklusive Ihrer Adresse, lhrer E-Mail-Adresse und lhrer Telefon-
nummern, lhre Staatsangehdrigkeit, Ihre Kontoinformationen.

Daten, die wir iiber Sie erheben: Wthrend Sie das Online-Banking
nutzen, erheben wir Uber Sie weitere Daten. Das umfasst beispiels-
weise Einzelheiten, wie Sie das Portal genutzt haben, das Datum und
den Zeitpunkt Ihrer Anfragen, lhre IP-Adresse, Daten zu dem Gerdt,
mit dem Sie mit dem Kundenportal interagieren (z. B. Hardware- oder
Browsereinstellungen; Browser-Typ, Betriebssystem, Gerdte-ID).
Zusatzlich verarbeiten wir unter Umsténden audiovisuelle Daten, wie
z.B. Angaben aus dem Videolegitimationsverfahren oder Aufzeich-
nungen lhrer Anrufe.

- Informationen aus 6ffentlich zugdnglichen Quellen: Sofern diese
fUr die Erbringung unserer Dienstleistungen erforderlich sind. Hierzu
kommen beispielsweise Grundbicher, Schuldnerverzeichnisse oder
Handels- und Vereinsregister in Betracht.

Informationen zu lhrer Adresse im Rahmen eines Adressabgleichs
mit der Deutschen Post: Dies dient zur Aktualisierung von Postadressen
(dies betrifft beispielsweise Adressen, die Sie der Deutschen Post im
Rahmen eines Nachsendeauftrages zur Verfligung gestellt und in deren
Weitergabe Sie eingewilligt haben).

Cookies: Um Ihnen einen moglichst fehlerfreien und angenehmen
Service anzubieten, verwenden wir auch sogenannte Cookies und
dhnliche Technologien. Diese ermdglichen uns die Erfassung und
Speicherung bestimmter personenbezogener Daten, wenn Sie mit
unserem Kundenportal interagieren.

Besondere Kategorien von personenbezogenen Daten: Wir vermeiden
grundsdtzlich die Erhebung und Verarbeitung besonderer Kategorien
personenbezogener Daten. Besondere Kategorien personenbezogener
Daten sind Daten, aus denen |hre rassische und ethnische Herkunft,
politische Meinungen, religidse oder weltanschauliche Uberzeugungen
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oder die Gewerkschaftszugehorigkeit hervorgehen, sowie genetische
Daten, biometrische Daten zur eindeutigen Identifizierung einer
nattrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung. Sollten wir dennoch im Einzelfall,
beispielsweise aus steuerrechtlichen Griinden die Religionszugehdrigkeit
von Vermdgenskunden, besondere Kategorien personenbezogener Daten
zur Erfullung der nachstehend dargestellten Zwecke erheben oder in
sonstiger Weise verarbeiten, werden wir diese stets im Einklang mit den
gesetzlichen Anforderungen und den Vorgaben aus dieser Datenschutz-
information verarbeiten.

3. Auf welcher rechtlichen Grundlage werden wir Ihre Daten verarbeiten?

Wir verarbeiten lhre Daten nur dann, wenn eine anwendbare Rechtsvor-
schrift dies erlaubt. Wir werden Ihre Daten insbesondere auf der Basis
von Art. 6 und Art. 9 der DSGVO sowie auf der Grundlage von Einwilli-
gungen nach Art. 7 DSGVO verarbeiten. Die Verarbeitung Ihrer Daten
werden wir dabei unter anderem auf die folgenden Rechtsgrundlagen
stlitzen. Bitte beachten Sie, dass dies keine vollstédndige oder abschlie-
Rende Aufzthlung der Rechtsgrundlagen ist, sondern lediglich Beispiele,
welche die Rechtsgrundlagen transparenter machen sollen.

- Einwilligung (Art. 6 Abs. 1S.1lit. a), Art. 7 DSGVO, beziehungsweise
Art. 9 Abs. 2 lit. a), Art. 7 DSGVO0): Wir werden bestimmte Daten nur
auf der Grundlage lhrer zuvor erteilten ausdricklichen und freiwilligen
Einwilligung verarbeiten. Sie haben das Recht, Ihre Einwilligung jederzeit
mit Wirkung fUr die Zukunft zu widerrufen.

- Erfiillung eines Vertrages / vorvertragliche MaRnahmen (Art. 6 Abs. 1
S.1lit. b) DSGVO): Zur Anbahnung bzw. Durchfiihrung lhres Vertrages
mit der BMW Bank bendétigen wir Zugriff auf bestimmte Daten.

— Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs.1S.1lit. c)
DSGVO): Die BMW Bank unterliegt einer Reihe von gesetzlichen
Vorgaben. Zur Erfiillung dieser Vorgaben missen wir bestimmte Daten
verarbeiten.

— Wahrung berechtigter Interessen (Art. 6 Abs. 1S. 1lit. f) DSGVO):
Die Bank wird bestimmte Daten zur Wahrung ihrer oder der Interessen
Dritter verarbeiten. Dies gilt aber nur dann, wenn lhre Interessen im
Einzelfall nicht Uberwiegen.

4. Zu welchen Zwecken werden wir lhre Daten verarbeiten?

Wir werden lhre Daten ausschlieRlich fir datenschutzrechtlich zuldssige

Zwecke verarbeiten. Dies betrifft insbesondere die nachfolgend beispiel-

haft aufgezahlten Zwecke:

- Zwecke, fUr die Sie uns eine vorherige Einwilligung erteilt haben;

— die Verarbeitung zur Erflllung unseres Vertrages mit lhnen;

— die Erflllung rechtlicher Verpflichtungen, denen wir unterliegen;

— die Wahrung unserer berechtigter Interessen oder der berechtigten
Interessen Dritter, soweit nicht Ihre Interessen Uberwiegen;

- die Geltendmachung, Ausliibung oder Verteidigung von Rechts-
ansprichen;

— Marketing und Werbung, insbesondere Direktmarketing.

Unter anderem werden wir Ihre Daten beispielsweise zu den nachfol-

gend genannten konkreten Einzelzwecken verarbeiten. Bitte beachten

Sie, dass dies keine vollstandige oder abschlieBende AufzGhlung von

Einzelzwecken ist, sondern lediglich Beispiele, die die vorstehend

genannten Zwecke transparenter machen sollen.

(1) Vertragsbezogene Verarbeitungszwecke

Gerade fir die Durchfihrung des mit lhnen geschlossenen Vertrags-
verhdltnisses missen wir Ihre Daten verarbeiten. Im Rahmen unseres
Vertragsverhdltnisses werden wir Ihre Daten insbesondere im Rahmen
der folgenden Aufgaben und Tatigkeiten verarbeiten:

(a) Entscheidung iiber den Abschluss des Vertrages:

Um eine Entscheidung zu treffen, ob wir einen Vertrag mit Ihnen einge-
hen kénnen und zu welchen Bedingungen uns dies maglich ist, missen
wir Daten Uber Sie priifen und verarbeiten.
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(b) Registrierung und Legitimierung:

Zur Nutzung des Online-Bankings missen Sie sich zundchst
registrieren und legitimieren. Um Ihnen den Zugang zu dem Portal und
dessen Nutzung zu ermdglichen, werden wir im Rahmen der Registrie-
rung und Legitimierung lhre personenbezogenen Daten verarbeiten.

(c) Bereitstellung des BMW Online-Bankings:

Das Online-Banking der BMW Bank ermdglicht Ihnen einen
vollumfénglichen Zugriff auf Ihre Konten bej uns zu nehmen und

sie zu verwalten sowie Transaktionen (z.B. Uberweisungen und Dauer-
auftrége) zu erfassen. AuBerdem kénnen Sie mit uns in Kontakt treten und
auf lhren Posteingang zugreifen. Dieser dient dazu Sie Uber alle Neuig-
keiten zu lhren Finanzprodukten zu informieren. Anhand des Online-
Bankings kénnen zudem verschiedene Einstellungen rund um lhre Kon-
ten bei uns getatigt werden, wie z.B. die Erfassung von
Freistellungsauftrégen.

(d) Vertragsbezogene Kontaktaufnahme:

Wadhrend des Verlaufs des Vertragsverhdltnisses oder zur Anbahnung
eines weiteren Vertragsverhdltnisses wird es immer wieder vorkommen,
dass wir Sie flr vertragliche Zwecke kontaktieren méchten und/oder
missen. Hierflr bendtigen wir personliche Informationen Uber Sie, wel-
che Sie uns gegebenenfalls Uber das Online-Banking Portal mitteilen.

(e) Vertragsmanagement:

Das Vertragsmanagement umfasst die Verwaltung, Anpassung, Abwick-
lung und Fortschreibung unserer Vertrdge im Allgemeinen. Hierbei
verarbeiten wir personenbezogene Informationen Uber Sie.

(F) Kundenbetreuung:

Im Rahmen der Kundenbetreuung verarbeiten wir regelmdfig lhre
Daten, beispielsweise um Sie zu erforderlichen Anpassungen oder
Anderungen zu beraten

(g) Vertragsbeendigungsmanagement:

Auch wenn unser Vertragsverhdltnis reguldr oder auRerordentlich been-
det wird, verarbeiten wir Ihre Daten. Im Rahmen dieses

Prozesses kontaktieren wir Sie auch gegebenenfalls, um die
Modalitdten zum Vertragsende mit Ihnen zu besprechen.

(h) Ubermittlung an Dritte im Zuge der Vertragsanbahnung:

Sofern Sie die Méglichkeit zur Legitimierung Uber das sogenannte
Video-Ident-Verfahren nutzen oder lhren Antrag fir ein Finanzprodukt
digital unterzeichnen, Ubermitteln wir die hierzu erforderlichen
personenbezogenen Daten an die Betreiber der flir diese Prozesse
verwendeten Plattformen.

(2) Einwilligungsbasierte Verarbeitungszwecke

In einigen Bereichen verarbeiten wir Ihre Daten auf der Grundlage einer
von lhnen erkldrten Einwilligung in die Verarbeitung.

(a) Marktforschung:

Um unseren Kunden immer interessante und gefragte Angebote
machen zu kénnen, stellen wir Forschungen ber die Wiinsche unserer
Kunden an. Das beinhaltet beispielsweise auch Studien Uber die Zufrie-
denheit unserer Kunden mit unseren Leistungen. Im Rahmen dieser
Markforschungsaktivitdten verarbeiten wir soweit wie méglich nur ano-
nymisierte und aggregierte Daten, auler Sie haben einer personenbezo-
genen Auswertung explizit zugestimmt.

(b) Werbung und Marketing:

Im Falle einer vorliegenden Einwilligung verarbeiten wir Ihre Daten auch
um Sie Uber unsere Angebote, die Sie interessieren kdnnten, zu infor-

mieren und Sie Uber die freigegebenen Kommunikationskandle zu kon-
taktieren.

(c) Bildung von Kundenprofilen fiir Marketingzwecke:

Sofern Sie in die Erstellung von individuellen Kundenprofilen eingewilligt
haben, errechnen wir auf Basis mathematischer Verfahren einen soge-
nannten CRM-Score. Dieser Score hilft uns dabei die Kundenansprache
besser auf Ihre Bedurfnisse zuzuschneiden und Sie mit den fUr Sie rele-
vanten Inhalten zu kontaktieren, wie z.B. im Zuge von personalisierten
Einladungen zu Events oder individualisierte Prdsente zu besonderen
Anldssen.

(d) Ubermittlung personen- und vertragsbezogener Daten an
Konzerngesellschaften fiir Marketingzwecke:

Fur den Fall, dass Sie einer Ubermittlung personen- und vertragsbezo-
gener Daten zugestimmt haben, (ibergeben wir diese an die in der
Einwilligungserkldrung aufgelisteten Konzerngesellschaften im dort
spezifizierten Umfang. Auf Basis dieser Einwilligung wiirden die genannten
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Unternehmen Sie gegebenenfalls fir Marketingzwecke kontaktieren und
Ihnen Produktinformationen zusenden.

(3) Verarbeitungszwecke zur Erfiillung rechtlicher Pflichten

Wir unterliegen vielfdltigen gesetzlichen Verpflichtungen. Um diesen
nachzukommen, verarbeiten wir, wo dies notwendig ist, Ihre personen-
bezogenen Daten.

(a) Zwecke der Datensicherheit:

Unsere gesetzlichen Pflichten zur Sicherstellung der Sicherheit

Ihrer Daten sind uns sehr wichtig. Gegebenenfalls verarbeiten wir im

Rahmen von MalRnahmen zur Prifung und Sicherstellung der Datensi-
cherheit auch lhre Daten, beispielsweise im Rahmen eines simulierten
Hackerangriffs.

(b) Gesetzliche Verpflichtungen und Rechtsverteidigung:

Die BMW Bank unterliegt einer Vielzahl an weiteren gesetzlichen Ver-
pflichtungen, beispielsweise im Bereich der Bankenaufsicht.

Um diesen Verpflichtungen nachzukommen, verarbeiten wir Ihre Daten
im erforderlichen Umfang und geben diese gegebenenfalls im Rahmen
gesetzlicher Meldepflichten an die verantwortlichen Behérden weiter.
Weiterhin verarbeiten wir Ihre Daten gegebenenfalls im Fall eines
Rechtsstreits, wenn der Rechtsstreit eine Verarbeitung lhrer Daten not-
wendig macht.

(c) Abfrage beim Bundeszentralamt fiir Steuern (BZSt):

Die BMW Bank ist in bestimmten Fdllen gesetzlich dazu verpflichtet, fir
Kontoinhaber sowie ggf. andere Verfligungsberechtigte und wirtschaft-
lich Berechtigte bestimmte personenbezogene Daten
(Kirchensteuerabzugsmerkmale, Steuer-ID) beim Bundeszentralamt fir
Steuern (BZSt) abzufragen.

(4) Verarbeitungszwecke auf Basis des berechtigten Interesses

Manche lhrer Daten verarbeiten wir zur Wahrung berechtigter Interessen,
soweit nicht lhre Interessen gegebenenfalls Uberwiegen.

(a) Business Intelligence & Reporting:

Um unsere Produkte und Dienstleistungen fortlaufend zu verbessern, fiih-
ren wir auf Basis von Vertragsinformationen bestimmte automatisierte
Analysen durch und erstellen entsprechende Berichte. Auf Basis dieser
Auswertungen leiten wir beispielsweise neue Produkte oder MalRnahmen
zur Verbesserung von Kundenprozessen ab. Dabei werden die zuvor
beschriebenen Auswertungen und Berichte grundsatzlich in aggregierter
und anonymisierter Form erstellt.

(b) Verwaltungsaufgaben innerhalb der BMW Group:

Die BMW Bank ist ein Unternehmen der BMW Group. Wir verarbeiten lhre
Daten teilweise, um die Verwaltung der verschiedenen Unternehmen
innerhalb der BMW Group méglichst effizient und erfolgreich zu gestalten.
Das betrifft beispielsweise die gemeinsame Konzernrechnungslegung
nach internationalen Rechnungslegungsvorschriften fir Unternehmen (wie
den International Financial Reporting Standards - IFRS).

(c) Verwendung im Zuge des IT Change Management Prozesses:

Wir entwickeln unsere Systemlandschaft stdndig weiter. Dies tun wir zum
einen, um neuen regulatorischen Anforderungen nachkommen zu kénnen
und zum anderen um die Vertragsbeziehung fir Sie mdglichst komfor-
tabel zu gestalten, indem wir unsere Systeme fir Sie immer weiter opti-
mieren. In diesem Zusammenhang verarbeiten wir ggf. Ihre personenbe-
zogenen Daten im Zuge von systemUibergreifenden Integrationstests,
um die Datenintegritat innerhalb unserer Anwendung gewdhrleisten zu
kénnen.

(d) Abgleich mit US-Sanktionslisten fiir
Zwecke der Betrugsprdvention:

Im Rahmen der Betrugsprdvention verarbeiten wir Personenstammdaten,
wie z.B. Nachname, Vorname, Geburtsdatum, Geburtsort, Anschrift und
gleichen diese Daten gegen US-amerikanische Sanktionslisten ab. Dadurch
wird sichergestellt, dass das in den Sanktionslisten geforderte Bereit-
stellungsverbot von Geldern und sonstigen wirtschaftlichen Ressourcen,
an die dort gelisteten Personen, eingehalten wird

. Wie lange werden wir lhre Daten aufbewahren?

Wir werden lhre Daten im Einklang mit Art. 17 DSGVO nur so lange
aufbewahren, wie dies fir die jeweiligen betreffenden Zwecke, fir die
wir lhre Daten verarbeiten, notwendig ist. Falls wir Daten fir mehrere
Zwecke verarbeiten, werden sie automatisch geléscht oder in einem
Format gespeichert, das keine direkten Rickschlisse auf Ihre Person
zuldsst, sobald der letzte spezifische Zweck erflllt worden ist. Zur
Sicherstellung, dass alle Ihre Daten im Einklang mit dem Prinzip der
Datenminimierung und Art. 17 DSGVO wieder geldscht werden, hat die
BMW Bank ein internes Loschkonzept entworfen. Die grundsdtzlichen

(9]
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Prinzipien, nach denen dieses Léschkonzept die Léschung Ihrer perso-
nenbezogenen Daten vorsieht, sind im Folgenden dargestellt.

nach dem ende der laufzeit eines vertrages I6schen wir ihre daten

im Regelfall nach frihestens 5 Jahren aufgrund bankenrechtlicher Auf-
bewahrungspflichten. Sofern wir gesetzlich dazu verpflichtet sind, einige
Ihrer Daten ldnger zu speichern, beispielsweise wegen steuerrechtlicher
Verpflichtungen, werden wir diese Daten im Regelfall 10 Jahre nach dem
Ende des Vertrages I6schen.

6. Wie werden lhre Daten geschiitzt?

Die BMW Bank misst neben dem eigentlichen Datenschutz auch dem
Thema Datensicherheit hohe Bedeutung zu. Wir werden lhre
personenbezogenen Daten im Einklang mit den Anforderungen an die
Sicherheit der Verarbeitung aus Art. 32 DSGVO verarbeiten. Hierfr
vertrauen wir auf umfangreiche technische und organisatorische Sicher-
heitsmaRBnahmen, die den international anerkannten IT-Standards
entsprechen und laufend Uberprift werden. Dadurch stellen wir sicher,
dass Ihre Daten gegen missbrduchliche Nutzung oder jede andere Form
der unzul@ssigen Datenverarbeitung zu jedem Zeitpunkt angemessen
geschitzt sind.

Die BMW Bank verwendet ein sicheres Ubertragungsverfahren, das z.Zt.
auf dem TLS-Protokoll (Transport Layer Security-Protokoll) basiert und
dem Marktstandard entspricht. Alle Angaben, die Sie auf unseren
Webseiten in Dialog- und Antragsformularen anvertrauen, werden mit
dieser auf modernen Sicherheitsstandards basierenden Internet-Technik
Ubermittelt und ausschlieBlich zweckgebunden genutzt.

Das TLS-Protokoll erméglicht eine Verschlisselung des gesamten
Datenverkehrs zwischen Ihrem Browser und dem Server der BMW
Bank. Dadurch werden Ihre Daten auf dem Ubertragungsweg vor
Manipulationen und dem unbefugten Zugriff Dritter geschuitzt.

7. Mit wem werden wir lhre Daten teilen?

Wir werden Ihre Daten fur die in diesen Datenschutzinformationen
dargestellten Zwecke mit Dritten auBerhalb der BMW Bank teilen. Bei
der Ubermittlung Ihrer Daten werden wir stets geeignete Schritte unter-
nehmen, um sicherzustellen, dass Ihre Daten im Einklang mit den
anwendbaren gesetzlichen Vorgaben verarbeitet, geschitzt und Uber-
mittelt werden.

(1) Dateniibermittlung innerhalb der BMW Group Financial Services

Grundsatzlich verbleiben Ihre personenbezogenen Daten nach Mdéglich-
keit bei der BMW Bank. Wir beachten insofern auch den Grundsatz
der Datensparsamkeit. Die BMW Bank ist jedoch Teil der BMW Group
Financial Services (im Folgenden ,BMW FS"), die weltweit iber mehr als
50 Gesellschaften verfiigt. hre Daten werden daher gegebenenfalls im
Einzelfall an eine oder mehrere Tochtergesellschaften von BMW FS oder
der BMW Group Ubermittelt. Eine solche Ubermittlung kommt insbeson-
dere im Rahmen der nachstehend beschriebenen Sachverhalte in
Betracht:

— Wenn Sie uns zuvor lhre ausdrickliche Einwilligung gegeben haben,
Ihre Daten fir Werbe- oder Marketingzwecke mit anderen Unterneh-
men der BMW FS oder der BMW Group zu teilen.

— Wir berichten an die BMW AG und BMW FS grundsatzlich nur anony-
misierte oder aggregierte Daten. Gegebenenfalls kann es jedoch vor-
kommen, dass in einem solchen internen Bericht
einzelne vertragsbezogene Informationen Ubermittelt werden.

(2) Dateniibermittlung innerhalb der BMW Group

Die BMW Bank ist als Teil der BMW FS auch Teil der BMW Group. Teil-
weise (ibersenden wir Ihre Daten an andere Gesellschaften der BMW
Group, die Ihre Daten vollsténdig in unserem Auftrag und nach unseren
Anweisungen verarbeiten. Solche Fdlle der Auftragsverarbeitung gibt es
beispielsweise mit der BMW Group IT der BMW AG. Gegebenenfalls
werden wir lhre Daten auch an andere Gesellschaften der BMW Group
(ibermitteln, die diese als eigene Verantwortliche weiter verarbeiten.

Eine solche Datentbermittlung kann etwa unter den folgenden

Umstdnden und fir die folgenden Zwecke vorkommen:

Bitte beachten Sie, dass dies keine vollstdndige oder abschlieRende

Aufzahlung der Datenlibermittlungsvorgdnge innerhalb

der BMW Group ist, sondern lediglich Beispiele sind, welche die

Datenlbermittlungen transparenter machen sollen.

— Wenn Sie uns zuvor lhre ausdrickliche Einwilligung gegeben haben,
Ihre Daten fiir Werbe- oder Marketingzwecke mit anderen Unternehmen
der BMW Group zu teilen.

—Im Zuge der Konzernberichterstattung und internen Kostenverrechnung
(ibermitteln wir gegebenenfalls Daten an die BMW AG.
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(3) Dateniibermittlung an die SWIFT

Um unsere vertraglichen Verpflichtungen zur Abwicklung von finan-
ziellen Transaktionen zu erfillen, arbeiten wir mit der Society for
Worldwide Interbank Financial Telecommunication (SWIFT) zusammen.

Im Zuge von Uberweisungen in das Ausland werden die in der Uberwei-
sung enthaltenen Daten von der SWIFT (Unternehmenssitz:

Avenue Adele 1,1310 La Hulpe, Belgien) an das Kreditinstitut des
Zahlungsempfangers weitergeleitet. Die Datenverarbeitung erfolgt

in Rechenzentren in Europa und USA und ist durch die héchsten Sicher-
heitsanforderungen geschitzt. Naheres zur Verarbeitung lhrer personen-
bezogenen Daten durch SWIFT finden Sie unter:
https://www.swift.com/about-us/legal/compliance/
data-protection-policies.

(4) Dateniibermittlung an sonstige Dritte

Wir werden lhre Daten fir die unter Ziff. 4 festgelegten Zwecke sowie im
Rahmen gesetzlicher Auskunfts- und Meldepflichten unter Umsténden
auch an andere Dritte, wie beispielsweise externe Service- oder IT-
Provider, externe Berater oder Kooperationspartner bermitteln. Die
BMW Bank wird sicherstellen, dass diese Dritten die Vertraulichkeit
Ihrer Daten garantieren. Mit allen sonstigen Dritten, an welche die
BMW Bank gegebenenfalls Ihre Daten Ubermittelt, hat die BMW Bank
entsprechende Vertréige zur Einhaltung aller datenschutzrechtlichen
\orgaben abgeschlossen.

(5) Dateniibermittlung an Lédnder auBerhalb der EU

Sollten bei den unter Ziff. 4 dargestellten Datenverarbeitungsprozessen
Ihre Daten in Ldndern auBerhalb der EU oder des Europdischen
Wirtschaftsraums (,EWR") verarbeitet werden, wird die BMW Bank
sicherstellen, dass Ihre Daten im Einklang mit europdischen Daten-
schutzstandards verarbeitet werden. Soweit erforderlich, werden wir zur
Sicherheit der Datentransfers an Empfdnger in Drittstaaten auBerhalb
der EU oder des EWR Datentbermittlungsvertrédge auf der

Grundlage der EU Standardvertragsklauseln oder andere datenschutz-
rechtliche Erlaubnisregelungen nutzen, die auch geeignete technische
und organisatorische MaRnahmen zum Schutz der (bermittelten Daten
einschlieBen.

Einige Lander aulRerhalb der EU erkennt die EU bereits offiziell als Lan-
der an, die ein angemessenes und vergleichbares Niveau an Daten-
schutz aufweisen'. Dies hat zur Folge, dass Datentibermittiungen in
diese Lander nach dem geltenden Datenschutzrecht keiner

gesonderten behordlichen Zustimmung oder Vereinbarung bedurfen.

Sofern Sie Einsicht in die konkreten Schutzvorkehrungen fir die Weiter-
gabe von Daten in andere Ldnder nehmen moéchten, kontaktieren
Sie uns bitte anhand der in Ziff. 12 genannten Kommunikationskandle.

8. Verwendung von Cookies

Wie die meisten Webseiten, die Sie besuchen, verwendet auch das
Online-Banking Cookies und ¢hnliche Technologien, um Ihre Nutzerer-
fahrung sowohl bei einmaligen als auch bei wiederholten Besuchen
des Portals zu verbessern.

Ein Cookie ist eine kleine Datei, die eine Zeichenkette enthalt, die an lhr
Gerdt mit dem Sie auf das Kundenportal zugreifen, gesendet wird, wenn
Sie das Online-Banking aufrufen. Wenn Sie Online-Banking erneut
aufrufen, kénnen wir lhren Browser mithilfe des Cookies erkennen.
Cookies kénnen Nutzereinstellungen und andere Informationen tber
Sie speichern.

Sie kénnen Ihren Browser so einstellen, dass dieser alle Cookies
ablehnt, oder dass er anzeigt, wenn ein Cookie gesendet wird. Wenn
Sie in Ihrem Browser keine Cookies zulassen, kénnen wir Ihnen einige
Funktionen oder Dienste des BMW Online-Bankings mdéglicherweise
nicht optimal anbieten.

Unbedingt erforderliche Cookies, auch ,strictly necessary" genannt,
gewdahrleisten Funktionen, ohne die Sie diese Webseite nicht wie
beabsichtigt nutzen kénnten. Diese Cookies werden ausschlieBlich von
der BMW Bank verwendet und sind deshalb sogenannte First Party
Cookies. Sie werden lediglich wahrend der aktuellen Browsersession auf
Ihrem Computer gespeichert. Unbedingt erforderliche Cookies sorgen
zum Beispiel daflr, dass Sie die Produkte der BMW Bank direkt online
beantragen kdnnen. Weiterhin gewdhrleisten solche Cookies beispiels-
weise bei einem Seitenwechsel die Funktionalitdt eines Wechsels von
http zu https, und damit das Einhalten von erhéhten Sicherheitsanforde-
rungen an die Dateniibertragung. Nicht zuletzt wird durch ein solches
Cookie auch lhre Entscheidung hinsichtlich der Benutzung von Cookies
auf unserer Webseite gespeichert. Fir die Nutzung von unbedingt
erforderlichen Cookies ist Ihre Einwilligung nicht erforderlich.

TEine aktuelle Liste dieser Lander finden Sie unter folgendem Link:
https://ec.europa.eu/info/law/law-topic/data-protection/
international-dimension-data-protection/adequacy-decisions_en

www.bmwbank.de
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Unbedingt erforderliche Cookies kénnen Uber die Funktion dieser Seite
nicht deaktiviert werden. Sie kénnen Cookies jederzeit generell in Ihrem
Browser deaktivieren.

Auf der Online-Banking Website werden aktuell keine zustimmungs-
pflichten Cookies verwendet, welche nach rein rechtlicher Definition
nicht unbedingt erforderlich sind, um die Webseite nutzen zu kénnen.

. Ihre Rechte als Betroffener und ihr Beschwerderecht bei der

Aufsichtsbehérde

Als von der Verarbeitung lhrer Daten betroffene Personen kénnen Sie

nach der DSGVO sowie nach anderen einschlégigen Datenschutzbe-

stimmungen bestimmte Rechte bei uns geltend machen. Der folgende
Abschnitt enthalt Erlduterungen Uber Ihre Betroffenenrechte nach der
DSGVO.

(1) Betroffenenrechte

Nach der DSGVO stehen Ihnen gegentiber der BMW Bank
insbesondere die folgenden Rechte als betroffene Person zu:

— Recht auf Auskunft (Art. 15 DSGVO): Sie kédnnen von uns jederzeit
Informationen Uber lhre Daten, die wir Uber Sie halten, verlangen.
Diese Auskunft betrifft unter anderem die von uns verarbeiteten
Datenkategorien, fir welche Zwecke wir diese verarbeiten, die Her-
kunft der Daten, falls wir diese nicht direkt von Ihnen erhoben haben,
und gegebenenfalls die Empfdnger, an die wir Ihre Daten Gbermittelt
haben. Sie kdnnen von uns eine kostenlose Kopie lhrer Daten, die
Gegenstand der Vereinbarung sind, erhalten. Sollten Sie Interesse an
weiteren Kopien haben, behalten wir uns das Recht vor, hnen die
weiteren Kopien in Rechnung zu stellen.

— Recht auf Berichtigung (Art. 16 DSGVO): Sie kbnnen von uns
die Berichtigung Ihrer Daten fordern. Wir werden angemessene
MaRBnahmen unternehmen, um Ihre Daten, die wir Uber sie halten und
laufend verarbeiten, richtig, vollstdndig, aktuell und einschldgig zu
halten, basierend auf den aktuellsten uns zur Verfligung
stehenden Informationen.

- Recht auf Loschung (Art. 177 DSGVO): Sie kdnnen von uns die
Ldschung Ihrer Daten verlangen, sofern hierfir die rechtlichen
Voraussetzungen vorliegen. Dies kann gemaR Art. 17 DSGVO etwa
dann der Fall sein, wenn

— die Daten flr die Zwecke, fUr die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht Idnger erforderlich sind;

- Sie lhre Einwilligung, die Grundlage der Datenverarbeitung ist,
widerrufen und es an einer anderweitigen Rechtsgrundlage fir die
Verarbeitung fehlt;

- Sie Widerspruch gegen die Verarbeitung Ihrer Daten einlegen
und keine vorrangigen berechtigten Grinde fr die Verarbeitung
vorliegen, oder Sie gegen die Datenverarbeitung zu Zwecken der
Direktwerbung widersprechen;

- die Daten unrechtmaBig verarbeitet wurden;
sofern die Verarbeitung nicht notwendig ist,

— um die Einhaltung einer gesetzlichen Verpflichtung, die von
uns die Verarbeitung Ihrer Daten erfordert, sicherzustellen,
insbesondere im Hinblick auf gesetzliche Aufbewahrungsfristen;

— um Rechtsanspriiche geltend zu machen, auszuliben oder zu
verteidigen.

- Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO):
Sie kdnnen von uns die Einschréinkung der Verarbeitung lhrer
Daten verlangen, falls

— Sie die Richtigkeit der Daten bestreiten und zwar fir den
Zeitraum, den wir benttigen, um die Richtigkeit der Daten
zu Uberprifen;

- die Verarbeitung unrechtmaBig ist und Sie die Loschung Ihrer
Daten ablehnen und stattdessen die Einschrdnkung der Nutzung
verlangen;

— wir lhre Daten nicht ldnger bendtigen, Sie diese aber bendtigen, um
Rechtsanspriiche geltend zu machen, auszuliben oder zu verteidi-
gen;

— Sie Widerspruch gegen die Verarbeitung eingelegt haben, solange
noch nicht feststeht, ob unsere berechtigten Griinde lhre Uberwie-
gen.
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- Recht auf Dateniibertragbarkeit (Art. 20 DSGVO):
Auf lhren Antrag hin werden wir Ihnen lhre Daten in portabler Form
zur Verfligung stellen, so dass Sie diese an einen anderen Verant-
wortlichen (etwa an eine andere Bank) Ubertragen kénnen. Dieses
Recht steht Ihnen allerdings nur zu, sofern die Datenverarbeitung auf
Ihrer Einwilligung beruht oder erforderlich ist, um einen Vertrag durch-
zufthren.

- Recht auf Widerspruch (Art. 21 DSGVO): Sie kdnnen der Verarbei-
tung Ihrer Daten aus Grinden jederzeit widersprechen, die sich aus
Ihrer besonderen Situation ergeben, sofern die Datenverarbeitung auf
Ihrer Einwilligung oder auf unseren berechtigten Interessen oder
denen eines Dritten beruht. In diesem Fall werden wir Ihre Daten nicht
ldnger verarbeiten. Letzteres gilt nicht, sofern wir zwingende schutz-
wirdige Grinde fUr die Verarbeitung nachweisen kénnen, die Ihre
Interessen Uberwiegen oder wir Ihre Daten zur Geltendmachung,
Ausilibung oder Verteidigung von Rechtsansprichen benétigen.

(2) Fristen zur Erfiillung von Betroffenenrechten

Wir bemUhen uns grundsatzlich, allen Anfragen innerhalb von 30 Tagen
nachzukommen. Diese Frist kann sich jedoch aus Griinden gegebe-
nenfalls verldngern, die sich auf das spezifische Betroffenenrecht oder
die Komplexitat Ihrer Anfrage beziehen.

(3) Auskunftsbeschrénkung bei der Erfiillung von Betroffenenrechten

In bestimmten Situationen kénnen wir Ihnen aufgrund gesetzlicher Vor-
gaben méglicherweise keine Auskunft Uber sémtliche Ihrer Daten ertei-
len. Falls wir lhren Auskunftsantrag in einem solchen Fall ablehnen
missen, werden wir Sie zugleich Uber die Grinde der Ablehnung infor-
mieren.

(4) Beschwerde bei Aufsichtsbehdrden

10.

1.

12.

Die BMW Bank nimmt Ihre Bedenken und Rechte sehr ernst. Sollten
Sie aber der Ansicht sein, dass wir Ihren Beschwerden oder Bedenken
nicht hinreichend nachgekommen sind, haben Sie das Recht, eine
Beschwerde bei einer zusténdigen Datenschutzbehdrde einzureichen.
Abrufvon Gesetzestexten

Den Text der DSGVO konnen Sie auf folgender Homepage abrufen:
http://eur-lex.europa.eu/.

Andere relevante Gesetzestexte in Deutschland kdnnen Sie auf der
Homepage http://www.gesetze-im-internet.de einsehen.

Fr die BMW Bank finden unter anderem folgende Gesetze Anwen-
dung
im Hinblick auf die Verarbeitung personenbezogener Daten:

- Bundesdatenschutzgesetz (BDSG);

— Gesetz Uber das Kreditwesen (KWG);

- Gesetz Uber das Aufspliren von Gewinnen aus schweren Straftaten
(GWQ).

Anderungen an diesen Datenschutzinformationen

Falls wesentliche Anderungen an der Art und Weise der

Verarbeitung lhrer Daten auftreten, werden wir Sie rechtzeitig

Uber diese Anderungen informieren.

Kontaktdaten

Schriftliche Anfragen / Auftrdge richten Sie bitte an:

BMW Financial Services
BMW Bank GmbH
80787 Miinchen

Anfragen via E-Mail richten Sie bitte an folgende E-Mail-Adresse:
bmw.bank@bmw.de

Interessentenbetreuung Vermégensmanagement
Telefon: +49 89 3184-2020
Fax: +49 89 3184-39500

Kundenbetreuung Vermégensmanagement

Telefon: +49 89 3184-31

Fax: +49 89 3184-3900

Daneben kénnen Sie sich unter folgender E-Mail-Adresse gerne auch

direkt an unseren Datenschutzbeauftragten wenden:
datenschutz.bank@bmw.de

www.bmwbank.de
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